Manual de Usuario — Registro SiemensID y Configuracion MFA

(AuthO Guardian)

Este manual proporciona un recorrido paso a paso del proceso de registro del SiemensID y configuracién de la autenticacion multifactor (MFA):

Flujo del Proceso
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Escanear codigo
QR

¢{Qué es SiemensID y por qué lo necesito?

SiemensID es la cuenta que te permite acceder de forma segura a las aplicaciones y servicios de Siemens.

. >

¢ Registro —
* Verificacion por correo —
¢ Seleccion MFA — Registro de Verificacion Seleccionar*
¢ Instalacién app AuthO Guardian— cuenta por codigo metodo MFA
¢ Escaneo QR - i[5 J
¢ Guardar cédigo de recuperacion —
¢ Aprobacion —

P ' g
¢ Acceso a Single Channel == (52 o

Guardar cédigo Acceso exitoso

de recuperacion

Durante el registro se activara la autenticacion multifactor (MFA), la cual protege tu cuenta solicitando una verificacion adicional desde tu celular.

No necesitas conocimientos técnicos. Solo tu correo electronico y tu teléfono movil.



& Advertencia sobre el uso de MFA por
SMS

El equipo de Soporte de SiemensID recomienda no utilizar el método
MFA por SMS.

El SMS no es el método mas seguro ni el mas confiable, ya que es
susceptible a ataques como SMS pumping y, en algunos casos, puede no
estar disponible.

Como opcidn segura de autenticacion multifactor, se recomienda el
uso de un Autenticador Movil (Mobile Authenticator), ya que ofrece un
mayor nivel de proteccion para tu cuenta.

Este método puede seleccionarse:

e En el siguiente inicio de sesion, o
e Desde el SiemensID Service Portal:

https://sp.login.siemens.com/

Para mas informacién sobre la configuracion de MFA, consulta la guia
oficial:

https://wiki.siemens.com/spaces/en/pages/953619715/SiemensID+ MFA+
Setup

Paso 1 — Crear tu SiemensID

1. Desde el portal de Single Channel, entra a la opcion Acceso
Proveedor Siemens;

https://scm-apps.mx.lowcode.siemens.cloud/login.html

SIEMENS

Sign in

| Acceso Interno Siemens )
_>- Acceso Proveedor Siemens |

Pantalla de login donde el usuario debe registrar su cuenta la primera vez...

2. Hazclic en el botén Registrese que aparece en la pagina.
3. Completa tus datos:

o Nombre

o Apellido

o Correo electrénico (este sera tu SiemensID)
4. Haz clic en Continuar.


https://sp.login.siemens.com/
https://wiki.siemens.com/spaces/en/pages/953619715/SiemensID+MFA+Setup
https://wiki.siemens.com/spaces/en/pages/953619715/SiemensID+MFA+Setup
https://scm-apps.mx.lowcode.siemens.cloud/login.html

SIEM ENS Service Portal Help Contact

SlEM ENS Service Portal Help Contact

Crear cuenta

Ingresa tu informacion

Iniciar sesién

Inicia sesion en tu cuenta

| | He leido y estoy de acuerdo con los tér
condicic , también conslento el
procesamiento de mis datos personales como
se describe aqui

o

Ya tiene una cuenta? In

Corporate Information Privacy Notice Cookie Notice Terms of Use Digital 1D © 2026 Siemens

Pantalla de registro donde el usuario debe introducir su *Correo electrénico*y
seleccionar **Continuar**...

Corporate Information Privacy Notice Cookie Notice Terms of Use Digital ID © 2026 Siemens

Formulario para registrar un nuevo SiemensID incluyendo *Nombre*, *Apellido*
y *Correo electrénico*...



SIEMENS Service Portal Help Contact Paso 2 —_ Verificar tu Correo

Establece tu contrasefia 1. Revisa tu bandeja de entrada.
2. Recibiras un correo con un cédigo de 6 digitos.
3. Introducelo en la pantalla de verificacion para activar tu cuenta.

trasefia*

SI EM EN S Service Portal Help Contact

Su contrasena debe contener:

Verifica tu identidad

Por favor, introduce el codigo de verificacion de 6

El codigo es valido por 20 minutos.

¢Ya tiene una cuenta? Iniciar sesion
Iniciar sesién como otro usuario

Pantalla para crear la contrasefia cumpliendo los requisitos de seguridad... 2No recibiste el codigo? Reenviar

Corporate Information Privacy Notice Cookie Notice Terms of Use Digital ID © 2026 Siemens

Corporate Information Privacy Notice Cookie Notice Terms of Use  Digital 1D © 2026 Siemens

Introduccidn del cédigo de 6 digitos enviado al correo electrdnico...




Paso 3 - Seleccionar el
método MFA

Cuando la pagina te pregunte qué método deseas usar, selecciona:
AuthO Guardian

Este sera el medio para confirmar tu identidad cada vez que inicies
sesion.

SI EM ENS Service Portal Help

Verifica tu cuenta

Selecciona un método de autenticacion

AuthO Guardian

Otras aplicaciones de
autenticaciéon

Corporate Information Privacy Notice Cookie Notice Terms of Use Digital 1D © 2026 Siemens

Seleccion de Auth0 Guardian y otras opciones...

Paso 4 - Instalar AuthO
Guardian en tu celular

En tu dispositivo movil, abre App Store o Google Play.
Busca Auth0 Guardian.

Instalala.

Regresa a tu computadora y presiona Continuar.

> wn =

SI E M EN S Service Portal Help

Asegura tu cuenta

Para poder continuar, sugerimos gue instale la
aplicacion AuthQ Guardian usando la tienda de

aplicaciones de su dispositivo mavil.

>

Corporate Information Privacy Notice Cookie Notice Terms of Use Digital ID © 2026 Slemens

Instrucciones para instalar AuthO Guardian desde App Store o Google Play en
dispositivo movil...



o TELCEL =

Paso 5 - Activar tu MFA A
escaneando el codigo QR

La pagina mostrara un cédigo QR.

Abre la app Guardian en tu dispositivo movil.
Selecciona Agregar cuenta.

Escanea el QR que aparece en tu pantalla.

HAwn =

Asegura tu cuenta

Escanee el codigo QR debajo usando la aplicacién
Auth0 Guardian en su dispositivo mévil

SI EM ENS Service Portal Help Contact

Asegura tu cuenta

Escanee el codigo QR debajo usando |a aplicacion
Auth0 Guardian en su dispositivo mévil

Probar otro método

rate Information Privacy Notice Cookle Notice Terms of Use Digital ID

Vista mdvil para escanear cédigo QR...

Corporate Information Privacy Notice Cookie Notice Terms of Use Digital ID © 2026 Siemens

Pantalla para escanear el cédigo QR con la app mdavil...



OPCién alternativa Si no puedes SIEMENS Service Portal Help Contact
escanear

En la misma app, puedes elegir Ingresar codigo manualmente e
introducir el cédigo que aparece debajo del QR en tu computadora. Asegura tu cuenta

Escanee el codigo QR debajo usando la aplicacion
AuthO Guardian en su dispositivo mévil

» | TELCEL ¥

Q Search...

|SDKs  Events Catalog

Protect Your Application > Multi-Factor Authentication > AuthO Guardian

AuthO Guardian © Copy page
Describes how Guardian works and how the Guardian SDK helps you build
your own authenticator and Guardian-like applications.

AuthO Guardian is a mobile application for iOS and Android devices that allows users to
complete multi-factor authentication (MFA) with push notifications or temporary one-
time passwords.

Corporate Information Privacy Notice Cookie Notice Terms of Use Digital 1D © 2026 Siemens

Auth Guardian can deliver push notifications to users’ enrolled devices (typically mobile
phones or tablets) or generate one-time passwords directly within the app. Users can
then quickly respond to these push notifications or retrieve a one-time password to

complete their login.

Users can download the AuthO Guardian app from the Apple App Store @ or the Google OpCIOI‘) para Obtener COdIgO manualmente- .o

Play Store &. Alternatively, you can embed AuthO Guardian capabilities in your own
custom app using the Guardian SDK.

[ Aska question...

Escanea el cédigo QR para registrar
tu dispositivo.

Toca aqui para introducir el cédigo manualmente

Descripcion para introducir cédigo manualmente...



o/ TELCEL = 9:26 o/ TELCEL = (vBN 9:26

(4]
o \4 & Escanea el

codigo QR

Introduce el codigo
manualmente

Escanea un codigo de activacion Escanea un cédigo de activacion
para vincularlo a tu cuenta. para vincularlo a tu cuenta.

Opcidn de la app movil para seleccionar cémo deseas vincular una cuenta... Opciones para escanear cédigo QR o introducir cédigo manualmente...




o'/ TELCEL = (vPN) ] 4 °
« Paso 6 — Guardar tu codigo de

recuperacion

Introduce el cédigo manualmente , , . . o »
Después de registrar tu dispositivo, veras un cédigo de recuperacion
unico.
Guardalo en un lugar seguro.
I & A & A Lo necesitaras si pierdes tu celular o reinstalas la app.

SI EM ENS Service Portal Help

iCasi listo!

Copie este cédigo de recuperacion y guardelo en
algun lugar seguro. Lo necesitara en caso de que
alguna vez necesite iniciar sesién sin usar su

dispositivo.

Copiar cédigo

D He grabado este cédigo de forma sequra

Escanea el cddigo QR con la camara

Corporate Information Privacy Notice Cookie Notice Terms of Use Digital ID © 2026 Siemens

Formulario para introducir cédigo manualmente...
Guardar el codigo de recuperacion...



Paso 7 — Aprobar el acceso
desde tu dispositivo movil

Cada vez que inicies sesion, recibiras una notificacion push en AuthO
Guardian.
Presiona Aprobar para entrar.

SI EM ENS Service Portal Help Contact

Verifica tu cuenta

Hemos enviado una notificacion al siguiente
dispositivo mediante la aplicacion AuthO Guardian:

I iPhone

(o)
Introducir el cédigo manualmente

¢No recibié una notificacion? Reenviar

otro metogo

Corporate Information Privacy Notice Cookie Notice Terms of Use Digital 1D © 2026 Siemens

Pantalla indicando que se envié una notificacion al dispositivo...

ul TELCEL =

Solicitud de autenticacion

K> Siemens ID
]

Navegador

Edge (144.0.0.0),
Windows (10)
Ubicacion

Mexico City, Mexico

Fecha

9 de febrero de 2026, 9:21:50

Rechazar Aprobar

Notificacion movil para aprobar o rechazar el inicio de sesion...




Si no llega la notificacion:

e Abre la app Guardian manualmente.
e Selecciona tu cuenta.
e Introduce el codigo que se muestra para aprobar el inicio.

S' EM ENS Service Portal Help Contact

Verifica tu cuenta

Hemos enviado una notificacion al siguiente
dispositivo mediante la aplicacién AuthO Guardian:

’ iPhone

Introducir el cédigo manualmente

¢No recibié una notificacién? Reenviar

Probar otro método

Corporate Information Privacy Notice Cookie Notice Terms of Use Digital ID © 2026 Siemens

Opcidn para introducir cédigo manualmente...

|| TELCEL =

&

X} Siemens ID

XJ Siemens ID

Pantalla con cuentas registradas en AuthO Guardian...




o TELCEL = 11:56

£ Detalle de la cuenta Editar

X0 Siemens ID

Informacion acerca de tu ultimo inicio
de sesion:

Navegador

Edge (144.0.0.0),
Windows (10)
Ubicacion

Mexico City, Mexico

Fecha

9 de febrero de 2026, 9:24:14

206 939 ©

Datos de la cuenta registrada en AuthO Guardian con la opcidn de visualizar el
codigo para captura manual en la parte inferior...

Paso 8 — Acceso exitoso

Una vez aprobado, entraras automaticamente a la plataforma Single
Channel:

SIEMENS SCM Single Channel © e - ) §

P
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Welcome to Single Channel

Pantalla inicial de Single Channel después de autenticarse con la app movil
Auth0 Guardian...



